Elektronicznie podpisany przez:
Maciej Kedzierski
dnia 30 maja 2023 r.

ZARZADZENIE NR 0050.38.2023
WOJTA GMINY WAPNO

z dnia 30 maja 2023 r.

w sprawie sprawie ochrony danych osobowych w Urzedzie Gminy Wapno

Na podstawie rozporzadzenia Parlamentu Europejskiego i Rady (UE) 2016/679 z dnia 27 kwietnia 2016 r.
w sprawie ochrony osob fizycznych w zwiazku przetwarzaniem danych osobowych i w sprawie swobodnego
przeptywu takich danych oraz uchylenia dyrektywy 95/46/WE (ogodlne rozporzadzenie o ochronie danych) (Dz.
Urz. UE L 119 2 4.05.2016) W¢6jt Gminy Wapno zarzadza, co nastgpuje:

§ 1. W Urzedzie Gminy Wapno wprowadza sig:
1. Polityke bezpieczenstwa, stanowigcg zatacznik nr 1 do niniejszego zarzadzenia;

2. Instrukcje¢ zarzadzania systemem informatycznym stuzacym do przetwarzania danych osobowych,
stanowiacg zalacznik nr 2 do niniejszego zarzadzenia.

§ 2. Zobowiazuje sie¢ wszystkich pracownikow Urzedu Gminy Wapno do zapoznania si¢ z niniejszym
zarzadzeniem i zalgcznikami do zarzadzenia w terminie do 7 dni od daty wejScia w zycie niniejszego
zarzadzenia oraz do przestrzegania zasad zawartych w tych dokumentach. O$wiadczenie o zapoznaniu si¢
nalezy wpia¢ do akt osobowych pracownikow Urzedu Gminy Wapno.

§ 3. Nadzdr nad wykonaniem zarzadzenia powierzam Inspektorowi Ochrony Danych w Urzedzie Gminy
Wapno.

§ 4. Traci moc zarzadzenie nr 0050.49.2019 Wojta Gminy Wapno z dnia 2 lipca 2019 r. w sprawie ochrony
danych osobowych w Urzegdzie Gminy Wapno.

§ 5. Zarzadzenie wchodzi w zycie z dniem podpisania.

Wojt Gminy Wapno

Maciej Kedzierski
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Zakacznik Nr 1 do zarzadzenia Nr 0050.38.2023
Woéjta Gminy Wapno
z dnia 30 maja 2023 r.

POLITYKA BEZPIECZENSTWA
w URZEDZIE GMINY WAPNO

Rozdzial 1.
Postanowienia ogélne, definicje

§ 1. 1. Polityka Bezpieczenstwa w Urzedzie Gminy Wapno jest zbiorem zasad i procedur obowigzujacych
przy przetwarzaniu iwykorzystywaniu danych osobowych we wszystkich zbiorach danych osobowych
administrowanych przez Urzad Gminy Wapno.

2. Podstawami do opracowania i wdrozenia dokumentu sg:

1) rozporzadzenie Parlamentu Europejskiego i Rady (UE) 2016/679 z dnia 27 kwietnia 2016 r. w sprawie
ochrony oso6b fizycznych w zwigzku z przetwarzaniem danych osobowych iw sprawie swobodnego
przeptywu takich danych oraz uchylenia dyrektywy 95/46/WE (ogoélne rozporzadzenie o ochronie danych)
(Dz. Urz. UE L 119 2 4.05.2016);

2) ustawa z dnia 10 maja 2018 r. o ochronie danych osobowych (Dz. U. z 2019 r. poz. 1781).

3. Przetwarzanie danych osobowych w Urzedzie Gminy Wapno jest dopuszczalne wyltacznie pod
warunkiem przestrzegania rozporzadzenia Parlamentu Europejskiego i Rady (UE) 2016/679 z dnia 27 kwietnia
2016 r. w sprawie ochrony o0sob fizycznych w zwiazku z przetwarzaniem danych osobowych iw sprawie
swobodnego przeptywu takich danych oraz uchylenia dyrektywy 95/46/WE (og6lne rozporzadzenie o ochronie
danych) (Dz. Urz. UE L 119 z 4.05.2016) oraz ustawy z dnia 10 maja 2018 r. o ochronie danych osobowych.

4. Polityka Bezpieczenstwa ma zastosowanie do ochrony osob fizycznych w zwigzku z przetwarzaniem
danych osobowych.

§ 2. Okreslenia i skroty uzyte w Polityce Bezpieczenstwa Informacji oznaczaja:

1) RODO - rozporzadzenie Parlamentu Europejskiego i Rady (UE) 2016/679 z dnia 27 kwietnia 2016 1.
w sprawie ochrony osob fizycznych w zwigzku przetwarzaniem danych osobowych iw sprawie
swobodnego przeptywu takich danych oraz uchylenia dyrektywy 95/46/WE (ogdlne rozporzadzenie
o ochronie danych) (Dz. Urz. UE L 119 z 4.05.2016);

2) Dane osobowe — oznaczaja informacje o zidentyfikowanej lub mozliwej do zidentyfikowania osobie
fizycznej (,,0sobie, ktorej dane dotycza”), w szczegodlnosci na podstawie identyfikatora, takiego jak imi¢
i nazwisko, numer identyfikacyjny, dane o lokalizacji, identyfikator internetowy lub jeden badz kilka
szczegdlnych czynnikow okreslajacych fizyczng, fizjologiczng, genetyczna, psychiczng, ekonomiczna,
kulturowa lub spoteczng tozsamos¢ osoby fizycznej;

3) Przetwarzanie — oznacza operacje lub zestaw operacji wykonywanych na danych osobowych lub zestawach
danych osobowych w sposdb zautomatyzowany lub niezautomatyzowany, takie jak zbieranie, utrwalanie,
organizowanie, porzadkowanie, przechowywanie, adaptowanie lub modyfikowanie, pobieranie,
przegladanie, wykorzystywanie, ujawnienie poprzez przeslanie, rozpowszechnianie lub innego rodzaju
udostepnianie, dopasowywanie lub taczenie, ograniczanie, usuwanie lub niszczenie;

4) Ograniczenie przetwarzania — oznaczenie przechowywanych danych osobowych w celu ograniczenia ich
przysztego przetwarzania;

5) Profilowanie — oznacza dowolng forme zautomatyzowanego przetwarzania danych osobowych, ktora
polega na wykorzystaniu danych osobowych do oceny niektorych czynnikéw osobowych osoby fizycznej,
w szczegolnosci do analizy iprognozy aspektow dotyczacych efektow pracy tej osoby fizycznej, jej
sytuacji ekonomicznej, zdrowia, osobistych preferencji, zainteresowan, wiarygodnosci, zachowania,
lokalizacji lub przemieszczania sig;

6) Pseudonimizacja — oznacza przetworzenie danych osobowych w taki sposob, by nie mozna ich bylo juz
przypisac konkretnej osobie, ktorej dane dotycza, bez uzycia dodatkowych informacji, pod warunkiem, ze
takie dodatkowe informacje sa przechowywane osobno is3 objete S$rodkami technicznymi
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1 organizacyjnymi uniemozliwiajgcymi ich przypisanie, zidentyfikowanie lub mozliwe do zidentyfikowania
osobie fizycznej;
7) Zbidr danych — oznacza uporzadkowany zestaw danych osobowych dostepnych wedlug okreslonych

kryteriow, niezaleznie od tego, czy zestaw ten jest scentralizowany, zdecentralizowany czy rozproszony
funkcjonalnie Iub geograficznie;

8) Administrator — Administrator Danych Osobowych — Wéjt Gminy Wapno;

9) Podmiot przetwarzajacy — oznacza osobg¢ fizyczng lub prawna, ktéra przetwarza dane osobowe w imieniu
administratora;

10) Odbiorca — oznacza osobe fizyczng lub prawna, organ publiczny, jednostke lub inny podmiot, ktéremu
ujawnia si¢ dane osobowe, niezaleznie od tego, czy jest strona trzecia;

11) Strona trzecia — oznacza osobe¢ fizyczng lub prawng, organ publiczny, jednostke lub podmiot inny niz
osoba, ktorej dane dotycza, administrator, podmiot przetwarzajacy, czy osoby, ktére — z upowaznienia
administratora lub pomiotu przetwarzajacego — mogg przetwarza¢ dane osobowe;

12) Zgoda — zgoda osoby, ktorej dane dotycza oznacza dobrowolne, konkretne, §wiadome i jednoznaczne
okazanie woli, ktérym osoba, ktérej dane dotycza, w formie o$wiadczenia lub wyraznego dziatania
potwierdzajacego, przyzwala na przetwarzanie dotyczacych jej danych osobowych;

13) Naruszenie ochrony danych osobowych — oznacza naruszenie bezpieczenstwa prowadzace do
przypadkowego lub niezgodnego z prawem zniszczenia, utracenia, zmodyfikowania, nieuprawnionego
ujawnienia lub nieuprawnionego dostgpu do danych osobowych przestanych, przechowywanych lub w inny
sposoOb przetwarzanych;

14) Urzad — Urzad Gminy Wapno;
15) IOD - Inspektor Ochrony Danych;

16) Zespot wspomagajacy — osoby wyznaczone przez Administratora do wspierania IOD (Sekretarz Gminy
i Informatyk).

Rozdzial 2.
Obszary przetwarzania danych osobowych, wykaz zbioréow danych osobowych oraz przeplyw danych
miedzy systemami

§ 3. 1. Miejscem przetwarzania danych osobowych jest budynek Urzedu Gminy w Wapnie, ul. Solna 1/3,
62-120 Wapno.

2. Obszar przetwarzania danych osobowych okre§lony jest w,Wykazie pomieszczen, w ktorych
przetwarzane sg dane osobowe”, stanowigcym zalgcznik nr 1 do Polityki Bezpieczenstwa Informacji. Wykaz
ten zawiera nastgpujgce informacje:

1) lokalizacje budynku;

2) numer pomieszczenia i jego przeznaczenie;

3) wskazanie pietra budynku;

4) okreslenie referatu/stanowiska pracy uzytkujacego dane pomieszczenie;

5) wskazanie liczby 0s6b pracujacych w pomieszczeniu: wskazanie stanowisk i liczby osob;
6) okreslenie zabezpieczenia pomieszczenia.

3. Obszar przetwarzania danych oraz warunki ochrony tego obszaru okreslone zostaly w zataczniku nr 2 do
Polityki Bezpieczenstwa Informacji ,,Zasady ochrony pomieszczen, w ktorych przetwarzane sg dane osobowe”.

§ 4. 1. Rejestr czynnosci przetwarzania danych, zwany dalej rejestrem czynno$ci, w Urzedzie Gminy
okreslony zostal w odrgbnym zarzadzeniu Woijta.

2. Szczegodtowe informacje dotyczace stosowanego sprzgtu oraz oprogramowania danego systemu
informatycznego sa zawarte w podrgczniku uzytkownika danego systemu. Uzywane systemy w Urze¢dzie
Gminy Wapno to: Systemy firmy RADIX sp. zo.0., wsktad ktorych wchodza EBOI+, ELUD+, GOK+,
KADRY+, PLACE+, FKB+, FAKTURA+, KASA+, WIP+, WYB+, POGRUN+, KSN+, INFO+, POST+,
KSN+. Pozostate programy: Ptatnik, Bestia, Posredni, Wodnik, Zrodto, SIO.
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3. Podmiot przetwarzajacy odpowiedzialny na podstawie pracowniczych zakreséw czynnoSci za
funkcjonowanie podlegtych sobie zbioréw danych ma obowiazek zgloszenia zamiaru przetwarzania nowych
czynnosci na danych osobowych w formie wniosku do IOD. Wzdr wniosku stanowi zatacznik nr 3 do polityki
bezpieczenstwa. IOD po otrzymaniu ww. wniosku odnotowuje w rejestrze czynnosci przetwarzania
nowoutworzong czynnos$¢ przetwarzania danych osobowych. IOD dokonuje jej rejestracji.

4. Analogicznie podmioty przetwarzajace maja obowiazek zgloszenia zaprzestania przetwarzania danych
osobowych w istniejagcym zbiorze danych w formie wniosku do I0D. Wz6r wniosku stanowi zatacznik nr 3 do
polityki bezpieczenstwa. IOD po otrzymaniu ww. wniosku wykre$la z rejestru czynno$ci przetwarzania zbior
danych osobowych, w ktorym zaprzestano przetwarzania danych osobowych.

§ 5. Przetwarzanie danych osobowych odbywa sie na serwerach i na stacjach roboczych pracownikow.

§ 6. 1. W ramach procesoOw przetwarzania danych, ma miejsce przeptyw danych pomiedzy réznymi
systemami informatycznymi.

2. Systemy informatyczne zasilaja si¢ wzajemnie o dane osobowe, tzn. sa ze soba powigzane. Schemat
przeptywu danych w systemach uzywanych w Urzedzie Gminy oraz schemat przeptywu danych miedzy
systemami RADIX stanowi zalacznik nr 4 do PBI.

3. Ze wzgledu na zmiany ustawowe zwigzane z petnymi danymi osobowymi system ELUD+ spetniajacy
obecnie funkcje Rejestru mieszkancow zostaje systematycznie zasilany danymi z rzadowej aplikacji Zrodto.
Aplikacja ta pelni funkcje Systemu Rejestru Panstwowego, w ktorej rejestruje si¢ wszystkie zdarzenia zwigzane
z mieszkancem.

§ 7. W systemie informatycznym obowiazuja zabezpieczenia na poziomie podstawowym. Szczegdtowe
omowienie $rodkdéw zabezpieczenia technicznego i organizacyjnego znajduje si¢ w,Instrukcji zarzadzania
systemami informatycznymi stuzacymi do przetwarzania danych osobowych w Urzedzie Gminy Wapno”.

Rozdzial 3.
Zarzadzanie przetwarzaniem danych osobowych
oraz czuwanie nad ich bezpieczenstwem

§ 8. 1. Administrator powotuje Inspektora Ochrony Danych (I0D).

2. Administrator powotuje Zespdt wspomagajacy — osoby wyznaczone przez Administratora do wspierania
10D (Sekretarz Gminy i Informatyk).

3. Oprogramowaniem w Urzedzie Gminy Wapno zarzadzaja cztonkowie zespotu wspomagajgcego.
§ 9. W celu realizacji powierzonych zadan 10D w Urzgdzie ma prawo:

1) kontrolowa¢ podmioty przetwarzajace Urzedu w zakresie wlasciwego zabezpieczenia systemow
informatycznych oraz pomieszczen, w ktorych przetwarzane sa dane osobowe;

2) wydawac¢ podmiotom przetwarzajgcym polecenia w zakresie bezpieczenstwa danych osobowych;

3) informowa¢ Administratora o wszystkich przypadkach wystapienia incydentu badZz tez naruszenia
bezpieczenstwa danych osobowych;

4) zada¢ od wszystkich pracownikow Urzedu wyjasnien w sytuacjach incydentu lub naruszenia
bezpieczenstwa danych osobowych;

5) zapoznawanac personel urzedu z przepisami RODO odnoszacymi si¢ do ochrony danych osobowych oraz
regulacjami wewngtrznymi, aw szczegolno$ci z polityka bezpieczenstwa informacji i instrukcja
zarzadzania systemem informatycznym stuzacym do przetwarzania danych osobowych. W razie
nieobecnosci 10D i koniecznosci niezwlocznego zapoznania pracownikdw z wymaganiami prawnymi
odnoszacymi si¢ do ochrony danych osobowych, takiego zapoznania dokonuje cztonek zespotu
wspomagajacego.

§ 10. 1. Administrator jest wlascicielem danych osobowych.

2. Administrator udziela upowaznienia podmiotowi przetwarzajacemu do przetwarzania danych
osobowych.

3.Na mocy upowaznienia podmiot przetwarzajacy staje si¢ odpowiedzialny za dany zbioér danych
osobowych.

4. Do obowigzkow podmiotow przetwarzajacych nalezy w szczegdlnosci:
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1) zarzadzanie zbiorem danych osobowych w ramach zadan realizowanych przez dane stanowisko pracy;

2) zgtaszanie do IOD zamiaru utworzenia zbioru danych osobowych oraz informacji dotyczacych zmian
w zakresie 1 sposobach przetwarzania tego zbioru;

3) udostepnianie danych osobowych innemu podmiotowi zgodnie z przepisami prawa;
4) przestrzeganie obowigzkdéw dotyczacych obszaru przetwarzania i zastosowania zabezpieczen zbiorow;
5) udzial minimum raz na rok w szkoleniu z zakresu ochrony danych osobowych.

§ 11. 1. Czltonkowie zespotu wspomagajacego wspomagaja IOD w zakresie:

1) zapewnienia bezawaryjnego zasilania komputeréw oraz innych urzadzen majacych wplyw na
bezpieczenstwo przetwarzania danych osobowych w Urzedzie;

2) nadzoér nad naprawami, konserwacja i likwidacja urzadzen komputerowych, na ktoérych zapisane sa dane
osobowe;

3) nadzér nad przegladami, konserwacja, uaktualnianiem systeméw stuzacych do przetwarzania danych
osobowych;

4) podejmowania natychmiastowych dziatan zabezpieczajacych stan systemu informatycznego w Urzedzie
w przypadku otrzymania informacji o naruszeniu zabezpieczen informatycznych;

5) przestrzegania zasad bezpieczenstwa w przypadku udostepniania danych osobowych;

6) przeciwdziatania dostepowi osob niepowolanych do systemu informatycznego, w ktorym przetwarzane sa
dane osobowe;

7) podejmowania dziatan w przypadku incydentéw i naruszen w systemie zabezpieczen;

8) nadzoru nad funkcjonowaniem mechanizmoéw uwierzytelniania uzytkownikow oraz kontroli dostgpu do
danych osobowych;

9) podejmowania dziatan w zakresie ustalania 1ikontroli identyfikatorow dostgpu do systemu
informatycznego.

Rozdzial 4.
Gromadzenie danych osobowych

§ 12. Dane osobowe przetwarzane w Urzedzie moga by¢ uzyskiwane bezposrednio od oséb, ktérych te
dane dotycza, lub z innych zrodet, w granicach dozwolonych przepisami prawa.

§ 13. 1. Zebrane dane osobowe mogg by¢ wykorzystane wylacznie do celow, dla jakich byly, sa lub beda
zbierane i przetwarzane. Po wykorzystaniu dane osobowe powinny by¢ przechowywane w formie
uniemozliwiajacej identyfikacje osob, ktorych dotycza.

2. W przypadku konieczno$ci udostgpnienia dokumentéw i danych, wsrdd ktérych znajdujg sie dane
osobowe niemajace bezposredniego zwigzku zcelem udostgpnienia, nalezy bezwzglednie dokonaé
anonimizacji tych danych osobowych.

§ 14. Jezeli dane osobowe sa niekompletne, nieaktualne, nieprawdziwe lub zostaly zebrane z naruszeniem
RODO albo sg zbg¢dne do realizacji celu, dla ktérego zostaty zebrane, Administrator jest zobowigzany do ich
uzupetnienia, uaktualnienia, sprostowania lub usunigcia.

Rozdzial 5.
Przetwarzanie danych osobowych

§ 15. 1. Przetwarzanie danych osobowych odbywa si¢ zgodnie z rejestrem czynno$ci przetwarzania danych
osobowych podjetym osobnym zarzadzeniem.

2. W przypadku pozyskania danych osobowych od strony trzeciej, wymagajacych utworzenia nowego
zbioru, podmiot przetwarzajacy postepuje analogiczne jak w przypadku rejestracji nowych czynno$ci
przetwarzania opisanych w § 4 ust. 3.

3. Wnioski o udostepnienie informacji publicznej dotyczacych danych osobowych wplywajace do Urzedu
kierowane sg do podmiotéw przetwarzajacych zgodnie z ich zakresem obowigzkoéw.
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Rozdzial 6.
Obowiazek informacyjny

§ 16. 1. Podmioty przetwarzajace, ktore zbieraja i przetwarzaja dane osobowe, sa odpowiedzialne za
poinformowanie osob, ktérych dane osobowe przetwarzaja, o:

1) swojej tozsamosci, danych kontaktowych oraz gdy ma to zastosowanie, tozsamosci i danych kontaktowych
swojego przedstawiciela;

2) gdy ma to zastosowanie — danych kontaktowych 10D;
3) celu przetwarzania danych osobowych oraz podstawie prawnej przetwarzania;

4) jezeli przetwarzanie odbywa si¢ na podstawie RODO art. 6 ust. 1 lit. f) — prawnie uzasadnione interesy
realizowane przez administratora lub przez strong trzecia;

5) informacjach o odbiorcach danych osobowych lub o kategoriach odbiorcéw, jezeli istniejg;

6) gdy ma to zastosowania — informacjach o zamiarze przekazania danych osobowych do panstwa trzeciego
lub organizacji migdzynarodowe;.

2. Poza informacjami, o ktorych mowa w ust. 1, podczas pozyskiwania danych osobowych, administrator
podaje osobie, ktorej dane dotycza, nastepujace inne informacje niezbedne do zapewnienia rzetelnosci
1 przejrzystosci przetwarzania:

1) okres, przez ktory dane osobowe beda przechowywane, a gdy nie jest to mozliwe kryteria ustalania tego
okresu;

2) informacje o prawie do zadania od Administratora dostgpu do danych osobowych dotyczacych osoby,
ktorej dane dotycza, ich sprostowania, usuni¢cia lub ograniczenia przetwarzania lub o prawie do wniesienia
sprzeciwu wobec przetwarzania, a takze o prawie do przenoszenia danych;

3) informacje o prawie do cofnigcia zgody w dowolnym momencie bez wplywu na zgodno$¢ z prawem
przetwarzania, ktérego dokonano na podstawie zgody przed jej cofnigciem,;

4) informacje o prawie wniesienia skargi do organu nadzorczego;

5) informacje, czy podanie danych osobowych jest wymogiem ustawowym, umownym lub warunkiem
zawarcia umowy oraz czy osoba, ktérej dane dotycza jest zobowigzana do ich podania i jakie s ewentualne
konsekwencje nie podania danych;

6) informacje o profilowaniu lub tez nieprofilowaniu, a takze o znaczeniu i przewidywanych konsekwencjach
takiego przetwarzania dla osoby, ktorej dane dotycza.

2. Jezeli administrator planuje dalej przetwarza¢ dane osobowe w celu innym niz cel, w ktorym dane
osobowe zostaty zebrane, przed takim dalszym przetwarzaniem informuje on osobe, ktorej dane dotycza, o tym
innym celu oraz udziela jej wszelkich innych stosowanych informacji, o ktorych mowa w ust. 2.

3. Ust. 1, 21 3 nie maja zastosowania, gdy — i w zakresie, w jakim — osoba, ktorej dane dotycza, dysponuje
juz tymi informacjami.
4. Jezeli danych osobowych nie pozyskano od osoby, ktorej dane dotycza, Administrator podaje osobie,

ktorej dane dotycza, analogicznie informacje jak w przypadku pozyskania od osoby, ktorej te dane dotycza
(zawarte w ust. 11 2).

5. Wzér formularza stosowanego dla spelnienia obowigzkéw, o ktéorych mowa wust. 1 12, stanowi
zatgcznik nr 5 do Polityki Bezpieczenstwa.

Rozdzial 7.
Ochrona przetwarzania danych osobowych

§ 17. 1. Do przetwarzania danych upowaznione sg osoby posiadajgce aktualne upowaznienie nadane przez
Administratora. Wzor upowaznienia okresla zatgcznik nr 6 do Polityki Bezpieczenstwa Informacji.

2. Z wnioskiem (zatacznik nr 7 do Polityki Bezpieczenstwa Informacji) do Administratora o nadanie lub
cofnigcie uprawnien do przetwarzania danych osobowych wystepuje bezposredni przetozony osoby
zamierzajacej podjaé przetwarzanie danych osobowych zwigzanych z wykonywaniem obowigzkoéw zgodnie
z zakresem czynno$ci na podejmowanym stanowisku oraz do obstugi systemu informatycznego
w poszczegodlnych programach oraz w danym zakresie.
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3. Administrator opiniuje zlozone wnioski o wydanie upowaznienia do przetwarzania danych osobowych
i wydaje upowaznienie zgodne zzakresem pracy wnioskodawcy. Po zaopiniowaniu wniosku przez
Administratora druk upowaznienia imiennego do przetwarzania danych osobowych (zalacznik nr 6) do podpisu
Administratora przygotowuje IOD.

4. Upowaznienie do przetwarzania danych osobowych wydawane jest w trzech egzemplarzach. Jeden
egzemplarz przechowywany jest w aktach osobowych pracownika, drugi w dokumentacji prowadzonej przez
IOD a trzeci dla podmiotu przetwarzajacego.

5. 10D prowadzi ewidencje 0s6b upowaznionych do przetwarzania danych osobowych. Wzér ewidencji
stanowi zatgcznik nr 8 do Polityki Bezpieczenstwa Informacji.

6. Przetwarza¢ dane osobowe moga podmioty przetwarzajace wylacznie po zapoznaniu si¢ z przepisami
ogoblnymi odnoszacymi si¢ do ochrony danych osobowych oraz regulacjami wewng¢trznymi: z polityka
bezpieczenstwa informacji, instrukcjg zarzadzania systemem informatycznym stuzacym do przetwarzania
danych osobowych oraz rejestrem czynnosci przetwarzania danych osobowych. Za zapoznanie si¢ podmiotow
przetwarzajacych z przepisami odpowiada IOD, aw razie nieobecnosci I0OD - czlonek zespotu
wspomagajacego. Pracownik po zapoznaniu si¢ z ww. tre$ciami i ewentualnym zasiggnigciu wyjasnien ze
strony 10D lub cztonka zespotu wspomagajacego podpisuje oswiadczenie, ktérego wzor stanowi zatacznik nr
9 do Polityki Bezpieczenstwa Informacji.

§ 18. 1. Powierzenie przetwarzania danych osobowych moze odby¢ si¢ po uprzednim podpisaniu umowy
powierzenia przetwarzania danych osobowych pomigdzy Administratorem a Zleceniobiorcg. Wzor umowy
stanowi zatacznik nr 10.

2. 10D przygotowuje projekt umowy powierzenia danych osobowych innemu podmiotowi.

Rozdzial 8.
Zarzadzanie ryzykiem bezpieczenstwa danych osobowych

§ 19. 1. Ryzyko w zakresie bezpieczenstwa informacji, w tym danych osobowych, definiuje si¢ jako
prawdopodobienstwo wystapienia zagrozen ipowstanie szkod, zniszczen oraz przerw lub zaklocen
prawidtowego funkcjonowania systemu tradycyjnego oraz systemu informatycznego, w ktorych przetwarza sig
dane osobowe.

2. Zarzadzanie ryzykiem jest procesem identyfikacji zasobow, odpowiadajacych im podatnos$ci i zagrozen,
oceny prawdopodobienstwa ich wystapienia, wielkosci potencjalnych strat oraz przeciwdziatania i okreslenia
kryteriow akceptowalnosci ryzyka.

3. Zarzadzanie ryzykiem obejmuje mozliwie jak najszybsza identyfikacje ryzyka zwiazanego
z planowanym dziataniem, ocen¢ stopnia wptywu ryzyka na uzyskane wyniki lub cele oraz zastosowanie
odpowiednich srodkéw kontroli ryzyka.

4. Proces zarzadzania ryzykiem w zakresie bezpieczenstwa informacji, odnoszacym si¢ do dzialalnosci
Urzedu Gminy Wapno, dokonywany jest przez 10D we wspdlpracy z osobami odpowiedzialnymi za
poszczeg6Olne obszary dziatalnosci (wlascicielami ryzyka) oraz Informatykiem w zakresie systemu
informatycznego.

5. Narzgdziem wsparcia w tym procesie jest Arkusz zarzadzania ryzykiem w zakresie bezpieczenstwa
danych osobowych zawierajacy ryzyka zidentyfikowane dla Urzgdu Gminy Wapno. Katalog
zidentyfikowanych ryzyk jest zbiorem otwartym. Wzoér arkusza stanowi zatacznik nr 11 do Polityki
Bezpieczenstwa Informacji.

6. Pracownicy, do ktorych przypisano poszczegblne ryzyka (wlasciciele ryzyka), okreslaja
prawdopodobienstwo wystapienia zidentyfikowanych ryzyk oraz ich skutek i wptyw na realizowane zadania
z jednoczesnym wskazaniem istniejacych mechanizmow kontroli i propozycja reakcji na ryzyko.

7. Lista mozliwych do zastosowania mechanizméw kontroli redukujacych ryzyko stanowi zatacznik nr
12 do Polityki Bezpieczenstwa Informacji. Lista jest otwartym katalogiem i moze ulec modyfikacji.

8. Wypehione arkusze zarzadzania ryzykiem przekazywane sa do IOD. Na ich podstawie IOD,
w przypadku ryzyk dotyczacych bezpieczenstwa danych osobowych przetwarzanych w systemie
informatycznym w porozumieniu z Informatykiem, opracowuje roczne sprawozdanie, ktdére w postaci raportu
o zidentyfikowanych ryzykach przekazuje Administratorowi.
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§ 20. 1. Niezaleznie od corocznej oceny ryzyka, 10D przeprowadza ocen¢ ryzyka po kazdorazowym
wystapieniu incydentu oraz kazdorazowej zmianie mogacej wptywac na poziom ryzyka, w tym szczegdlnie
zmianie struktury organizacyjnej.

2. Niezwlocznie po wystgpieniu incydentu, IOD przedstawia Administratorowi wyniki oceny
zidentyfikowanych ryzyk wraz z propozycjami dziatan korygujacych i zapobiegawczych, do ktdrych nalezy
w szczegllnosci: okreslenie zadan do realizacji, zdefiniowanie odpowiedzialnosci, ram czasowych oraz
propozycji zmian celem poprawy bezpieczenstwa informacji.

3. Na podstawie raportéw i sprawozdan otrzymanych od IOD Administrator podejmuje ostateczng decyzje
w zakresie realizacji dziatan zapewniajgcych ochrone przetwarzanych informacji.

4. Do dziatan wskazanych w ust. 3 nalezy w szczegolnosci:
a) zapewnienie aktualizacji regulacji wewngtrznych w zakresie dotyczacym zmieniajgcego si¢ otoczenia,

b) utrzymanie aktualno$ci inwentaryzacji sprzgtu i oprogramowania stuzacego do przetwarzania informacji
obejmujacej ich rodzaj i konfiguracje,

c) przeprowadzenie okresowych analiz ryzyka utraty integralnosci, dostepnosci lub poufnosci informacji oraz
podejmowania dziatan minimalizujacych to ryzyko, stosownie do wynikow przeprowadzonej analizy,

d) podejmowanie dziatan zapewniajacych, ze osoby zaangazowane w proces przetwarzania informacji
posiadaja stosowne uprawnienia iuczestnicza w tym procesie w stopniu adekwatnym do realizowanych
przez nie zadan oraz obowigzkéw majacych na celu zapewnienie bezpieczenstwa informacji,

e) dokonanie bezzwltocznej zmiany uprawnien, w przypadku zmiany zadan oséb, o ktorych mowa w pkt d),

f) zapewnienie szkolenia o0sOb zaangazowanych w proces przetwarzania informacji ze szczegdlnym
uwzglednieniem takich zagadnien, jak:

- zagrozenia bezpieczenstwa informacji,
- skutki naruszenia zasad bezpieczenstwa informacji, w tym odpowiedzialno$¢ prawna,

- stosowanie $rodkdéw zapewniajacych bezpieczenstwo informacji, w tym urzadzenia i oprogramowanie
minimalizujace ryzyko bledoéw ludzkich,

g) zapewnienie ochrony przetwarzanych informacji przed ich kradzieza, nieuprawnionym dostepem,
uszkodzeniami lub zaktoceniami, przez:

- monitorowanie dostepu do informacji,
- czynnos$ci zmierzajgce do wykrycia nieautoryzowanych dziatan zwigzanych z przetwarzaniem informacji,

- zapewnienie srodkow uniemozliwiajacych nieautoryzowany dostep na poziomie systemow operacyjnych,
ustug sieciowych i aplikac;ji,

h) ustanowienie podstawowych zasad gwarantujagcych bezpieczng prace przy przetwarzaniu mobilnym i pracy
na odlegtosc,

i) zabezpieczenie informacji w sposob uniemozliwiajacy nieuprawnionemu jej ujawnienie, modyfikacje,
usunigcie lub zniszczenie,

j) zawieranie w umowach serwisowych zapisow gwarantujagcych odpowiedni poziom bezpieczenstwa
informacji,

k) ustalenie zasad postepowania z informacjami, zapewniajagcych minimalizacje wystapienia ryzyka kradziezy
informacji i $rodkoéw przetwarzania informacji, w tym urzadzen mobilnych,

1) zapewnienie odpowiedniego poziomu bezpieczenstwa w systemach teleinformatycznych, polegajacego
w szczegolnosci na:

- dbalosci o aktualizacj¢ systemu operacyjnego,
- minimalizowaniu ryzyka utraty informacji w wyniku awarii,
- ochronie przed bledami, utrata, nieuprawniong modyfikacja,

- stosowaniu mechanizmow kryptograficznych w sposéb adekwatny do zagrozen lub wymogoéw przepisu
prawa,
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- zapewnieniu bezpieczenstwa plikow systemowych,

- redukcji ryzyka wynikajgcego z wykorzystania opublikowanych podatnosci technicznych systemow
teleinformatycznych,

- niezwlocznym podejmowaniu dzialan po dostrzezeniu nieujawnionych podatnosci systemow
teleinformatycznych na mozliwo$¢ naruszenia bezpieczenstwa,

- kontroli zgodnosci systemow teleinformatycznych z odpowiednimi normami i Polityka Bezpieczenstwa
Informacji,

m) bezzwlocznego zglaszania incydentéw naruszenia bezpieczenstwa informacji w sposdb, umozliwiajacy
szybkie podjecie dziatan korygujacych,

n) zapewnienie okresowego audytu wewngtrznego w zakresie bezpieczenstwa informacji, nie rzadziej niz raz
na rok.

§ 21. 1. Do typowych zagrozen bezpieczenstwa danych osobowych naleza:
a) proby naruszenia ochrony danych,
b) ataki hakerskie w celu pozyskania danych osobowych lub zablokowania systeméw informatycznych,
¢) awarie sprzetu lub uszkodzone oprogramowanie,
d) kradziez sprzgtu lub no$nikow z waznymi danymi,
e) usitowanie zaktocen dziatania systemu teleinformatycznego,
f) inne skutkujace utrata danych osobowych badz wejsciem w ich posiadanie 0s6b nicuprawnionych.
2. Do typowych incydentow zagrazajacych bezpieczenstwu danych osobowych naleza:
a) niewlasciwe zabezpieczenie fizyczne pomieszczen, urzadzen i dokumentow,

b) niewlasciwe zabezpieczenie sprze¢tu IT i1oprogramowania przed wyciekiem, kradziezg iutratg danych
osobowych,

¢) nieprzestrzeganie zasad ochrony danych osobowych przez pracownikow (np. niestosowanie zasady czystego
biurka, ochrony hasel, niezamykanie pomieszczen),

d) zdarzenia losowe wewnetrzne (awarie serwera, komputerow, twardych dyskow, oprogramowania,
nieumys$lne skasowanie danych),

e) umyslne incydenty (wlamania do systemu informatycznego lub pomieszczen, kradziez danych, wyciek
informacji, §wiadome zniszczenie dokumentow, dziatania wiruséw komputerowych).

3. Do typowych zrodet informacji o incydentach, zagrozeniach Iub stabosciach systemu zalicza sig:
a) zgloszenia od uzytkownikow,
b) alarmy z systemdw informatycznych,
¢) analizy incydentow,
d) wyniki audytu/kontroli.

§ 22. Kazdy pracownik w przypadku stwierdzenia zagrozenia lub naruszenia ochrony danych osobowych,
zobowigzany jest poinformowaé¢ IOD lub Informatyka. Protokét uchybienia/zagrozenia stanowi zatgcznik nr
13 do PBI. Zasady dziatania w takich przypadkach okresla ponizsza tabela:

Kod
uchybienia Uchybienie i zagrozenie nieswiadome Postepowanie w przypadku uchybienia lub
lub wewnetrzne i zewngetrzne zagrozenia
naruszenia
1 Pomieszczenie, w ktorym przechowywane | Nalezy zabezpieczy¢ dane osobowe oraz
sg dane osobowe pozostaje bez nadzoru powiadomi¢ IOD, ktoéry powiadamia
Administratora. IOD sporzadza protokot
2 Komputer nie jest zabezpieczony hastem | Nalezy zabezpieczy¢ dane osobowe oraz
powiadomic¢ Informatyka i IOD, ktory
powiadamia Administratora i sporzadza protokot
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Dostep do danych majg osoby
nieuprawnione

Nalezy uniemozliwi¢ dostep 0so6b bez
upowaznienia oraz powiadomi¢ 10D, ktory
powiadamia Administratora i sporzadza protokot

Nieuprawniony dostep do otwartych
aplikacji w systemie informatycznym

Nalezy powiadomi¢ Informatyka i IOD. IOD we
wspotpracy z Informatykiem powinien sprawdzic¢
system uwierzytelniania oraz sprawdzi¢, czy nie
doszto do kradziezy lub zniszczen danych. Na
podstawie informacji uzyskanych od Informatyka,
10D powiadamia Administratora i sporzadza
protokot

Proba kradziezy danych osobowych
poprzez zewnetrzny nosnik danych

Nalezy nie dopusci¢ do kradziezy danych i
powiadomi¢ IOD i Informatyka, ktory w
porozumieniu z IOD powinien zabezpieczy¢
no$nik danych i powiadomi¢ Administratora. [OD
sporzadza protokot

Proba kradziezy danych osobowych w
formie papierowe;j

Nalezy nie dopusci¢ do kradziezy danych
osobowych i powiadomi¢ IOD. IOD powinien
zabezpieczy¢ dane i powiadomi¢ Administratora.
10D powiadamia Administratora i sporzadza
protokot

Nieuprawniony dostgp do danych
osobowych w formie papierowe;j

Nalezy uniemozliwi¢ dostep 0sob bez
upowaznienia oraz powiadomi¢ IOD ktory
sporzadza protokot i powiadamia Administratora

Dane osobowe przechowywane sg w
niezabezpieczonym pomieszczeniu

Nalezy powiadomi¢ IOD, ktéry powinien
zabezpieczy¢ pomieszczenie, powiadomic¢
Administratora i sporzadzi¢ protokot

Proba wlamania do
pomieszczenia/budynku

Nalezy zabezpieczy¢ dowody i powiadomié¢ IOD.
10D sprawdza stan uszkodzen, zabezpiecza
dowody 1 wzywa policj¢. IOD powiadamia
Administratora i sporzadza protokot

10

Dziatanie zewngtrzne aplikacji, wirusow,
ztosliwego oprogramowania

Nalezy zawiadomi¢ Informatyka i IOD.
Informatyk powinien przeprowadzi¢ audyt
systemow zabezpieczen, a w szczegdlnosci
systemow antywirusowych i firewall. Informatyk
przekazuje wynik audytu IOD, ktéry powinien
oceni¢, czy nie doszto do utraty danych
osobowych 1 w zaleznosci od tego sporzadzié
protokét. IOD powiadamia Administratora

11

Brak aktywnego oprogramowania
antywirusowego

Nalezy powiadomi¢ Informatyka. Informatyk
powinien zaktualizowac lub naby¢
oprogramowanie antywirusowe i powiadomic
I0D. 10D powiadamia Administratora i sporzadza
protokot

12

Zniszczenie lub modyfikacja danych
osobowych w formie papierowe;j

Nalezy zabezpieczy¢ dowody i powiadomi¢ IOD.
10D sprawdza stan uszkodzen, zabezpiecza
dowody i powiadamia Administratora. [OD
sporzadza protokot

13

Zniszczenie lub modyfikacja danych
osobowych w systemie informatycznym

Nalezy zabezpieczy¢ dowody i powiadomié
Informatyka. Informatyk sprawdza stan
uszkodzen, zabezpiecza dowody i1 powiadamia
I0D. IOD powiadamia Administratora i sporzadza
protokot

14

Uszkodzenie komputeréw, nosnikow
danych

Nalezy powiadomi¢ IOD, ktéry w porozumieniu z
Informatykiem powinien oceni¢ w wyniku czego
doszto do zniszczenia i przywrdci¢ dane z kopii
zapasowej. IOD powiadamia Administratora i
sporzadza protokot

15

Proba nieprawidlowej interwencji przy

Nalezy uniemozliwi¢ dostep 0s6b do sprzetu
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sprzecie komputerowym komputerowego oraz powiadomi¢ Informatyka,
ktéry powiadamia IOD. IOD powiadamia
Administratora i sporzadza protokot

16 Zdarzenie losowe IOD powoduje oszacowanie strat, powiadamia
Administratora i sporzadza protoko6t

§ 23. Przepisy niniejszego rozdziatu stosuje si¢ w przypadku:
1) stwierdzenia naruszenia zabezpieczenia systemu informatycznego w obszarze danych osobowych;

2) podejrzenia naruszenia bezpieczenstwa danych osobowych ze wzgledu na stan urzadzenia, zawarto$¢
zbioru danych osobowych, ujawnione metody pracy, sposob dziatania programu lub jako$¢ komunikacji
w sieci komputerowe;.

§ 24. Zasady postepowania w przypadku naruszenia bezpieczenstwa danych osobowych obowiazuja
wszystkie podmioty przetwarzajace.

§ 25. Naruszeniem zabezpieczenia systemu informatycznego, przetwarzajacego dane osobowe jest kazdy
stwierdzony fakt nieuprawnionego ujawnienia danych osobowych, udostgpnienia lub umozliwienia dostepu do
nich osobom nieupowaznionym, zabrania danych przez osobe nieupowazniong, uszkodzenia jakiegokolwiek
elementu systemu informatycznego, a w szczegdlnosci:

1) nieautoryzowany dostep do danych;

2) nieautoryzowane modyfikacje lub zniszczenie danych;
3) udostepnienie danych nieautoryzowanym podmiotom;
4) nielegalne ujawnienie danych;

5) pozyskiwanie danych z nielegalnych zrédet.

§ 26. 1. W przypadku stwierdzenia naruszenia zabezpieczenia systemu informatycznego lub zaistnienia
sytuacji, ktore moga wskazywa¢ na naruszenie zabezpieczenia danych osobowych, kazdy pracownik
zatrudniony przy przetwarzaniu danych osobowych jest zobowigzany przerwaé przetwarzanie danych
osobowych i1 niezwlocznie powiadomi¢ o tym fakcie IOD lub cztonka Zespotu Wspomagajacego, a nastepnie
postepowac stosownie do podjetej przez niego decyzji.

2. Zgloszenie naruszenia dokonuje si¢ poprzez formularz zgloszenie dostgpny na stronie www.uodo.gov.pl.
§ 27. 1. IOD podejmuje dziatania majace na celu:

1) minimalizacje negatywnych skutkow zdarzenia;

2) wyjasnienie okoliczno$ci zdarzenia;

3) zabezpieczenie dowodow zdarzenia;

4) umozliwienie dalszego bezpiecznego przetwarzania danych.

2. Dla realizacji celow okreslonych w pkt. 1 IOD ma prawo do podejmowania wszelkich dziatan
dopuszczonych przez prawo, w szczegolnosci:

1) zadania wyjasnien od pracownikdéw;
2) korzystania z pomocy konsultantow;
3) nakazania przerwania pracy.

§ 28. Odmowa udzielenia wyjasnien lub wspotpracy zIOD traktowana begdzie, jako naruszenie
obowigzkéw pracowniczych.

§ 29. IOD po zakonczeniu dziatan zwigzanych z naruszeniem ochrony danych opracowuje raport koncowy,
w ktorym przedstawia przyczyny i skutki zdarzenia oraz wnioski, ograniczajace mozliwos¢ wystapienia
zdarzenia w przyszio$ci; wzor raportu koncowego stanowi zalacznik nr 14 do Polityki Bezpieczenstwa
Informacji.
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Rozdzial 9.
Poczta elektroniczna

§ 30. 1. W sprawach shuzbowych do korespondencji mailowej uzywa si¢ wylacznie stuzbowego adresu
email przydzielonego przez Informatyka.

2. Konto poczty elektronicznej zaktadane jest na dane stanowisko pracy.

3. Pracownicy dane do logowania otrzymujg od Informatyka.

4. Obowigzkiem Pracownika jest przy pierwszym logowaniu zmieni¢ hasto.

5. W przypadku nowozatrudnionej osoby na stanowisko hasto do poczty mailowej nadaje Informatyk.

6. W przypadku zakonczenia stosunku pracy, Informatyk blokuje dostep do poczty elektronicznej, zmienia
hasto i udostgpnia je nowemu pracownikowi obejmujacemu stanowisko.

7. Uzytkownik poczty w kazdej chwili ma prawo do zmiany hasta logowania. W przypadku zapomnienia
hasta na prosb¢ pracownika zostaje ustalone nowe hasto do konta mailowego.

8. Nie wykorzystuje si¢ stuzbowej poczty mailowej do celow prywatnych.
9. W przypadku likwidacji stanowiska pracy, adres mailowy zostaje zablokowany.
10. Podczas korzystania z poczty pracownik jest zobowigzany jest do:
1) zwracania szczeg6lnej uwagi na pochodzenie wiadomos$ci mailowej oraz zawartych w niej zatacznikach;
2) zwracania szczeg6lnej uwagi na odnos$niki (linki) do stron internetowych;
3) wiadomosci uznane za niebezpieczne pracownik winien trwale usuwac;
4) przy wysytaniu wiadomosci pracownik winien zwroci¢ szczegdlng uwage na adresata danej wiadomosci;
5) unikania korespondencji seryjnej;
6) nieprzesytania w jednym mailu hasta do zaszyfrowanej wiadomosci;
7) wysytania wiadomosci z potwierdzeniem otrzymania maila.

Rozdzial 10.
Zasady korzystania z bankowosci elektronicznej

§ 31. 1. Podmiot przetwarzajacy uprawniony do wykonywania rejestracji przelewow bankowych
zobowigzany jest do:

a) regularnej zmiany hasta w bankowosci elektronicznej,

b) nieprzechowywania hasta w formie pisemnej wraz z loginem,

¢) udostepniania danych do logowania na swoim koncie,

d) uzywania karty kryptograficznej innego pracownika,

e) opuszczania stanowiska pracy bez wylogowania si¢ i zamknigcia przegladarki internetowe;j,
f) uzywania dedykowanej przegladarki internetowe;j,

g) zapoznania si¢ z zasadami bezpieczenstwa teleinformatycznego przekazanego przez bank, ktory obstuguje
bankowos¢ elektroniczna,

h) nieudostepniania danych o operacjach wykonywanych na kontach,
i) informowania Administratora o problemach przy logowaniu i pracy,
j) logowania si¢ tylko w miejscu pracy.

2. W przypadku zakonczenia stosunku pracy, podmiot przetwarzajacy zwraca si¢ z wnioskiem do
Administratora o zabranie uprawnien do bankowosci elektronicznej oraz zdaje kartg kryptograficzna.

Rozdzial 11.
Zasady dotyczace dokonywania transmisji i utrwalania obrad Rady Gminy Wapno

§ 32. 1. Administrator dokonuje transmisji i utrwalania obrad rady gminy zgodnie z art. 20 ust. 1b ustawy
o samorzadzie gminnym (Dz. U. 2023 r. poz. 40 ze zm.).
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2. Obrady rady gminy sg transmitowane i utrwalane za pomoca urzadzen rejestrujacych obraz i dzwigk.
Nagrania obrad sg udostgpniane w Biuletynie Informacji Publicznej i na stronie internetowej gminy.

3. Przed rozpoczeciem obrad, Przewodniczacy Rady Gminy Wapno:

a) informuje radnych i innych uczestnikow, iz obrady sa transmitowane na zywo oraz informuje o obowigzkach
w zakresie nieujawniania, bez uzasadnionej potrzeby, danych osobowych o0s6b niebedacych
funkcjonariuszami publicznymi, niepelnigcymi funkcji publicznej, ani niezwigzanymi z ta funkcja,

b) realizuje obowiazek informacyjny wynikajacy z art. 13 ust. 11 2 RODO,

¢) Administrator dokonuj¢ teletransmisji sesji poprzez firm¢ obslugujaca, ktérej serwer znajduje si¢ w na
terytorium Europejskiego Obszaru Gospodarczego. W przypadku umieszczenia nagrania na serwerze
panstwa trzeciego nalezy uwzgledni¢ wymagania stawiane w tym zakresie przez art. 44-49 RODO,

d) nagranie umieszczane jest na serwerze zewngtrznym,

e) firma obstugujaca, ktora przygotowuje napisy do nagrania lub nagranie z takiego posiedzenia, w zwigzku
z jego udostepnieniem publicznym — zobowigzana jest do ochrony prawa do prywatnosci osob fizycznych,
w tym ochrony ich danych osobowych. W zwiazku zpowyzszym, jezeli przy przygotowaniu ww.
materiatlow pojawig si¢ dane osobowe 0sOb niebedacych funkcjonariuszami publicznymi, niepelnigcymi
funkcji publicznych ani niezwigzanych ztymi funkcjami, powinny by¢ one anonimizowane. Powyzsze
dotyczy w szczegdlnosci danych wrazliwych, ktore anonimizowac nalezy w sposob bezwzgledny,

f) osoba wyznaczona przez Administratora okresowo dokonuje przegladu nagran z posiedzen rady gminy, pod
katem ewentualnych nieprawidlowosci zwigzanych z brakiem anonimizacji danych osobowych o0sob
prywatnych.

Rozdzial 12.
Wewnetrzne Srodki bezpieczenstwa obowiazujace w Urzedzie Gminy Wapno

§ 33. 1. W celu zwigkszenia bezpieczenstwa komputerow uzytkowanych w Urzedzie wprowadza si¢ rejestr
haset dla poszczegolnych kont uzytkownikow.

2. Rejestr ten zawiera:

a) imi¢ i nazwisko uzytkownika;

b) konto uzytkownika;

¢) hasto uzytkownika;

d) date nadania hasta;

e) podpis uzytkownika;

f) w przypadku blokady komputera, data blokady i podpis Informatyka.
3. Hasto musi zawiera¢ co najmniej 8 znakow, w tym mate i duze litery, cyfry lub znaki specjalne.
4. Hasta uzytkownikow sg zmieniane co 30 dni kalendarzowych.

5. Odpowiedzialng osoba na prowadzenie rejestru jest Informatyk, w razie jego nieobecnosci Sekretarz
Gminy.

6. Po kazdorazowej zmianie hasta Uzytkownicy zobligowani sa zglosi¢ zmian¢ hasta osobie
odpowiedzialnej za prowadzenie rejestru.

7. Hasto do komputera moze by¢ udostepnione tylko i wytacznie pracownikowi, ktory zastgpuje nieobecng
osobg.

8. Przy dluzszej nieobecnosci Uzytkownika, Administrator zleca Informatykowi zablokowanie komputera
do czasu powrotu pracownika do pracy.

9. Wzdr rejestru stanowi Zatacznik Nr 15.
§ 34. 1. W Urzedzie prowadzona jest Ewidencja Pobranych i Zdanych Kluczy do Pomieszczen.
2. Ewidencja zawiera:

a) Datg pobrania/zdania klucza;
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b) Nr biura;

¢) Imie i nazwisko pobierajacego/zdajacego;
d) Godzing pobrania klucza;

e) Godzine zdania klucza;

) Podpis osoby pobierajacej/zdajace;.

3. Za prowadzong ewidencje odpowiedzialny jest Sekretarz Gminy Wapno.
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Zatacznik nr 1 do Polityki Bezpieczenstwa

Wykaz pomieszczen Urzedu Gminy Wapno, w ktorych przetwarzane sa dane osobowe

Lokalizacja Numer Nazwa referatu/stanowiska . . .
. . . . . . Osoby pracujace Zabezpieczenie
LP. Adres i numer i przeznaczenie Pietro pracy uzytkujacego . . . -
. - . . W pomieszczeniu pomieszczenia
budynku pomieszczenia pomieszczenie
1. 2. 3. 4. 5. 6. 7.
1.

** Nalezy poda¢ same stanowiska i liczbe 0s6b bez imion i nazwisk.

*Nalezy poda¢ numer pomieszczenia i jego przeznaczenie np. pokoj biurowy, archiwum, kancelaria, serwerownia, biuro przepustek.

*** Nalezy podac sposob zabezpieczenia pomieszczenia np. drzwi zamykane na klucz, kraty w oknach, pomieszczenie monitorowane, kontrola dostepu itp.
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Zalacznik nr 2 do Polityki Bezpieczenstwa
Zasady ochrony pomieszczen, w ktorych przetwarzane sa dane osobowe
1. Administrator jest odpowiedzialny za nalezyte zabezpieczenie fizyczne zasobéw danych osobowych.

2. 10D zobowiazany jest przeprowadza¢ bezposrednia kontrole stanu zabezpieczen fizycznych danych
osobowych oraz zgtasza¢ Administratorowi uwagi i mozliwosci wdrozenia nowych rozwigzan majacych na
celu lepsze zabezpieczenie danych.

3. Obszarem, w ktorym przetwarzane sa dane osobowe jest Urzad Gminy Wapno, z siedzibg w Wapnie
przy ul. Solnej 1/3.

4. 10D jest odpowiedzialny za prowadzenie i uaktualnianie wykazu pomieszczen, w ktérych przetwarzane
sg dane osobowe.

5. Pomieszczenia, w ktorych przetwarzane sg dane osobowe, muszg by¢ zamykane na czas nieobecnosci
w nich podmiotéw przetwarzajacych.

6. Podmiot przetwarzajacy zabezpiecza obszar przetwarzania danych.

7. Budynek i pomieszczenia Urzedu Gminy Wapno posiadaja nastepujace zabezpieczenia:
1) drzwi zewngtrzne (2 szt.) zaopatrzone sa w podwdjne zamki patentowe;
2) dostep (klucze) do drzwi glownych wejsciowych posiadaja 2 osoby;
3) klucze zapasowe do wszystkich pomieszczen znajdujg si¢ w sekretariacie;

4) klucze do pomieszczen biurowych pobierane i zdawane sa w sekretariacie. Fakt ten jest odnotowywany
w ewidencji pobranych i zdanych kluczy do pomieszczen;

5) drzwi do pomieszczen zabezpieczone s3 zamkami patentowymi;
6) wszystkie szafy na dokumenty wyposazone sg w zamki patentowe;

7) w wyniku uruchomienia alarmu aktywujg si¢ powiadamiania drogg sms-owa. Powiadamiani sg Wojt
Gminy, Sekretarz Gminy, sprzataczka oraz pracownik gospodarczy.

8. Pozostawianie osob trzecich w pomieszczeniach, o ktorych mowa wust. 3, bez nadzoru podmiotu
przetwarzajacego jest zabronione.
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Zalgcznik nr 3 do Polityki Bezpieczenstwa

Wapno, dnia ....

o wpisanie/usuniecie do rejestru czynno$ci przetwarzania nastepujacych czynnosci wykazanych zgodnie z tabela ponizej

Lp.

Nazwa czynnosci
przetwarzania

Jednostka
organizacyjna

Cel przetwarzania

Kategorie
0s6b, ktorych
dane dotycza

Whiosek
Podstawa Zrodto
prawna danych

Planowany termin
usuniecia kategorii
danych

Kategorie
odbiorcoOw

Nazwa systemu
lub
oprogramowania

Opis technicznych i
organizacyjnych
srodkoéw
bezpieczenstwa

data i podpis wnioskujgcego do 10D)
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Zatacznik Nr 4 do Polityki Bezpieczenstwa Informacji

ZRODLO =4 ELUD+KSN+WYB+ » KADRY+ ]
EBOI+ “—1 INFO+ PLACE+
Y
Y l PLATNIK
BESTIA
* EKO+ ¥
FKB+ <

———> GOK+

b

POGRUN+

A 4

POST+

d. os. — dane osobowe

d. e. - dane ewidencyjne

FAKTURA+

KASA+

F

WIP+

k.

A

Schemat przeptywu danych w systemach uzywanych w Urzedzie Gminy Wapno
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ELUD+/KSN+/WYB+

KADRY+

d. 0s. — dane osobowe

d. e. - dane ewidencyjne

Przeplyw danych miedzy systemami pakietu RADIX

EBOL+ < “H INFO+ PLACE+
Y
L
» EKO+
| KB+ l«
» GOK+ . b
FAKTURA+
* POGRUN+
KASA+
b
» POST+ -
'“ Y r
- WIP+

A
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Zalacznik nr 5 do Polityki Bezpieczenstwa

miejscowosc, data
imig i nazwisko
adres zamieszkania

Oswiadczenie zapoznania 7 klauzulg informacyjng

Oswiadczam, ze zgodnie zart. 13 ust 112 rozporzadzenia Parlamentu Europejskiego i Rady (UE)
2016/679 z dnia 27 kwietnia 2016 r. w sprawie ochrony o0sob fizycznych w zwiqzku z przetwarzaniem
danych osobowych i w sprawie swobodnego przeptywu takich danych oraz uchylenia dyrektywy 95/46/WE
(Dz. Urz. UE L 119z2016r1.) zapoznalem/zapoznalamV si¢ z tre§cig klauzuli informacyjnej, w tym
z przystugujacym prawie dostgpu do tresci moich danych oraz ich poprawiania, jak rowniez, ze podanie
tych danych byto dobrowolne.

podpis osoby sktadajacej o$wiadczenie

D nie potrzebne skreslié.
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Zalacznik nr 6 do Polityki Bezpieczenstwa

Wapno, dnia ...................... r.
Pan/Pani ......ccovvviniiiniiiniiiniiiniiinnnnen.
ZAtrudniony/a W ...cveeeieieieiieeiineisnecsnnees
na stanowisku: ......oceveiiiiiiiiiiiiiiiiian
UPOWAZNIENIE
do przetwarzania danych osobowych
Upowazniam Panig/Pana = iiieeiiiiiiiiiiiiinicsnictnionnions

(imi¢ i nazwisko)

zatrudniong/Zatrudnionego W eeeeeeeeieeienienisnrinrensensensnns

(nazwa komorki organizacyjnej)

do przetwarzania danych osobowych, w celach zwigzanych z wykonywaniem obowigzkow zgodnie
z zakresem na  StANOWISKUI  tiuiieiieiieiiiiiiniiniiiiiienioionionionssnssnssneonsonssns oraz poleceniami
stuzbowymi oraz do obstugi systemu informatycznego w nastepujacych programach w zakresie:

‘Odezytudanych ......ooooviiiiii e
-Zapisu 1 modyfikacji danych......................coal
‘Kasowania danych..................oo

Niniejsze upowaznienie obejmuje przetwarzanie danych osobowych w formie tradycyjnej (kartoteki,
ewidencje, rejestry, spisy itp.*) ielektronicznej zgodnie =z posiadanym zakresem czynnoSci.

(podpis Administratora)

Otrzymuje:
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Zalacznik nr 7 do Polityki Bezpieczenstwa
Wapno, dnia ....................... r.

Whiosek
o nadanie/cofniecie uprawnien do przetwarzania danych osobowych

Na podstawie rozporzadzenia Parlamentu Europejskiego i Rady (UE) 2016/679 z dnia 27 kwietnia 2016 1.
w sprawie ochrony osob fizycznych w zwigzku przetwarzaniem danych osobowych i w sprawie swobodnego
przeptywu takich danych oraz uchylenia dyrektywy 95/46/WE (ogdlne rozporzadzenie o ochronie danych) (Dz.
Urz. UE L 119 2 4.05.2016, str. 1) wnosz¢ o nadanie/cofnigcie uprawnien dla

Pani/Pana

oooooooooooooooooooooooooooooooooooooooooooooooooooo

do przetwarzania danych osobowych w celach zwigzanych z wykonywaniem obowiazkoéw zgodnie
z zakresem czynnos$ci na stanowisku .......oooieiiiiiiiiiiiiiiiiiiiiiiiiiiiinee, oraz do obshlugi systemu
informatycznego w nastepujacych programach w zakresie:

207 [or2 %11 W1 F:1 1) 7 1 S
-Zapisu i modyfikacji danych.........cccoeveiiiiiiiiiiiiini.,
‘Kasowania danych.......cccceiiiviieiiiiiiiiiniiiniiininenionne

naokres od ....cooovveeeennnnnniinnnn | s [

(data i podpis wnioskujgcego do Administratora)

Wyrazam zgodg / nie wyrazam zgody* (skresli¢ niepotrzebne)

(data i podpis Administratora)
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Zalacznik nr 8 do Polityki Bezpieczenstwa

Wzér ewidencji 0s6b upowaznionych do przetwarzania danych osobowych

w Urzedzie Gminy Wapno
Data Typ umowy Ramy
zapoznania cZasowe
z Pracownik | Praktyka/Staz od |do
- . dokumentem | Stanowisko / ZaKres rzeczowy uprawnienia oraz nadany
Lp. Imie i nazwisko . . .
funkcja identyfikator do systemu informatycznego
1
3
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Zalacznik nr 9 do Polityki Bezpieczenstwa
Wapno, dnia ..........coovviiiiiiiinn.n.
OSWIADCZENIE

Ja nizej podpiSany(@) .....o.eeueiniiniii i o$wiadczam, iz zobowigzuje
si¢ do zachowania w tajemnicy danych osobowych oraz sposoboéw ich zabezpieczenia, do ktorych mam lub
bed¢ mial(a) dostep w zwigzku z wykonywaniem:

Rodzaj zadan Wiasciwe
zaznaczy¢

Zadan 1 obowigzkéw wynikajacych z umowy o prace zarowno w trakcie wykonywania
umowy, jak i po jej rozwigzaniu

Zadan wynikajacych z umowy cywilnoprawnej zaréwno w trakcie wykonywania
umowy, jak i po jej wygasnieciu

Zadan wynikajacych z umowy o staz/praktyki zar6wno w trakcie wykonywania umowy,
jak 1 po jej] wygasnieciu

*Wiasciwe zaznaczy¢.

Zobowigzuj¢ si¢ przestrzega¢ regulaminow, instrukcji i procedur obowiazujacych w Urzgdzie Gminy
Wapno dotyczacych ochrony danych osobowych, w szczegélnosci o§wiadczam, ze bez upowaznienia
stuzbowego nie bede wykorzystywal(a) danych osobowych ze zbiorow Urzedu Gminy Wapno.

Os$wiadczam, ze zostatem(am) poinformowany(a) o obowigzujacych w Urzedzie Gminy Wapno zasadach
dotyczacych przetwarzania danych osobowych.

(podpis osoby sktadajgcej oswiadczenie)
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Zalacznik nr 10 do Polityki Bezpieczenstwa
Umowa powierzenia przetwarzania danych osobowych
zawarta W dniu ......occeeeeereennennenns r. pomigdzy:
A Tl V4 Lo I USSR

ZATCJESITOWANE/YITL W ....evieeveeereeeieeeteereeteesteesseasseasseasseasseassesssesssesssessseassesssesssesssesssesnsesssesssesnsesssessennsennses pod
numerem KRS .........cccooooiiiiiniin,

numer NIP .....coooovviiiieeeeeeeen ,oraz numer REGON ...........ccoovvieiiiiiiiiieeeceeee,
TEPTEZENTOWANG/YINL PIZEZ: .eeuveevienrenterteentetentesteenteteateeaeentesseeseensesesseeneensestesseemtesesseeseensenseeseensensenns ,
zwana/ym dalej Zleceniodawea, a............ooiiiiiiiii i
Z SICAZIDG W oeeviieiie ettt ettt e e st e e et e e e te e e bb e e tb e e tb e et bae e beeabaeebaeetbeesbaeansaeentaeenraan
ZATCJESITOWANG/YITL W ...vveereereiereseeesereseresssesssesseesseesssesssesssesssesssesseesssssssssssesssesssessessseessesssessssesseessenns
pod numerem KRS ..........cocovviniiiinnnn, ,
numer NIP ...,
oraz numer REGON ........cc.ccooveiniininneenen.
TEPTEZENTOWANG/YINL PIZEZ: .eeuveevienterteteeneetentesteententesteeatentesseeseensesesseeneesentesbeemtesesbesseensenseeseensensenne ,
zwana/ym dalej Zleceniobiorca.

§ 1. Oswiadczenia stron

1. Zleceniodawca powierza Zleceniobiorcy przetwarzanie danych osobowych w zakresie icelu objetym
niniejszg umowa.

2. Zleceniodawca o$wiadcza, ze jest administratorem danych osobowych, ktére przetwarza zgodnie
z obowigzujacymi przepisami prawa. Zleceniodawca o$wiadcza ponadto, ze zawiera niniejsza umowe¢ w celu
bezposrednio zwigzanym z jego dziatalnoscig gospodarcza lub zawodowa.

3. Zleceniobiorca o$wiadcza, iz dysponuje odpowiednimi $rodkami, w tym nalezytymi zabezpieczeniami
umozliwiajagcymi przetwarzanie danych osobowych zgodnie z przepisami Rozporzadzenia Parlamentu
Europejskiego i Rady (UE) 2016/679 z dnia 27 kwietnia 2016 r. w sprawie ochrony 0sob fizycznych w zwigzku
z przetwarzaniem danych osobowych iw sprawie swobodnego przeptywu takich danych oraz uchylenia
dyrektywy 95/46/WE ,( dalej zwane rozporzadzeniem),

§ 2. Zakres i cel przetwarzania danych osobowych

1. Zleceniobiorca moze przetwarza¢ dane osobowe przekazane przez Zleceniodawce wytacznie w zakresie
i w celu okreslonych w niniejszej umowie.

2.Dane osobowe beda przetwarzane przez  Zleceniobiorc¢ tylko iwylacznie  wcelu
............................................................................................. [wskazac cel przetwarzania].

3. Zakres przetwarzania obejmuje nastgpujace dane osobowe
......................................................................................... [wskazaé zakres przetwarzania]

4. Poprzez przetwarzanie danych rozumie si¢ jakiekolwiek operacje wykonywane na danych osobowych,
takie jak zbieranie, utrwalanie, przechowywanie, opracowywanie, zmienianie, udostgpnianie iusuwanie,
a zwlaszcza te, ktére wykonuje si¢ w systemach informatycznych.

§ 3. Zobowiazania podmiotu, ktéremu powierzono przetwarzanie danych osobowych

1. Zleceniobiorca zobowigzuje si¢ przed przystapieniem do przetwarzania powierzonych przez
Zleceniodawce danych wdrozy¢ iutrzymywal przez czas przetwarzania wszelkie srodki izabezpieczenia
zwigzane z przetwarzaniem danych, zgodnie z wymaganiami ustawy oraz rozporzadzenia.

2. Zleceniobiorca moze powierza¢ przetwarzanie powierzonych przez Zleceniodawce danych osobowych
innym podmiotom, takim Jak: ...
[wskaza¢ okreslone podmioty].
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3. Zleceniobiorca odpowiada za wszelkie wyrzadzone osobom trzecim szkody, ktore powstaly w zwigzku
z nienalezytym przetwarzaniem przez Zleceniobiorce powierzonych danych osobowych.

4. Zleceniobiorca nie jest odpowiedzialny za udostegpnienie powierzonych danych osobowych osobom
nieupowaznionym, zabraniem przez osob¢ nieuprawniong, uszkodzeniem lub zniszczeniem tych danych
osobowych w przypadku, gdy przyczyng powyzszego jest dziatanie badz zaniechanie Zleceniodawcy

§ 4. Postanowienia koncowe

1. W sprawach nieuregulowanych niniejsza umowa zastosowanie znajduja przepisy ustawy oraz
powigzanych z nig aktow wykonawczych, a takze rozporzadzenia i kodeksu cywilnego.

2. Wszelkie zmiany niniejszej umowy wymagaja formy pisemnej pod rygorem niewaznosci.

3. Umowg sporzadzono w dwdch jednobrzmigcych egzemplarzach, po jednym dla kazdej ze stron.

Zleceniodawca Zleceniobiorca
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ARKUSZ ZARZADZANIA RYZYKIEM

Zalacznik nr 11 do Polityki bezpieczenstwa

Wapno, dnia ...............eeeene.
Nazwadziatu ..............cooo,
Wiasciciel ryzyKa.......oovviiiiiiiiiii i
. Skutek Poziom wplywu .
Prawdopgdqbleﬁstwo sk ryzyka na Ocena ryzyka— Istme]gce Propozveie reakcii .
’ pozycj ]
Lp. Ryzyko * wystapienia ryzyka (skala .bezple(':%enstwo wynik 5 mechamzmy na ryzyko Uwagi
(skala 1-4pkt) 144 pki) (istotnos¢ ryzyka) (dopuszczalnosc) kontroli
*** (skalal-16pkt)
1 Nieuprawniony dostep do
pomieszczenia, w  ktorym  s3
przetwarzane dane osobowe
2 Ujawnienie hasel dostgpu do
stanowiska komputerowego, na
ktéorym przetwarzane s3 dane
osobowe
3 Nieuprawnione przeniesienie
informacji  zawierajacych  dane
osobowe
4 Utrata nos$nika zawierajacego dane
osobowe
5 Nieuprawnione wyniesienie danych
osobowych zawartych na no$niku
elektronicznym
6 Atak wirusa
7 Klgska  zywiotowa,  wypadek,
zdarzenie, w wyniku ktorych
utracono poufno$¢ danych
osobowych
8 Wilamanie do systemu
komputerowego
9 Nielegalny dostep do danych
osobowych, w tym do stanowiska
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komputerowego lub urzadzenia

mobilnego
10 | Btedy i pomytki uzytkownikow
11 | Brak mechanizmow

uniemozliwiajgcych skasowanie lub
zmian¢ logéw przez administratora
lub innego uzytkownika

12 | Awaria sprzetu

13 | Brak w wykorzystywanych

aplikacjach mechanizmow
zapewniajacych integralno$¢
danych

14 | Brak kontroli nad dokumentami
wykonywanymi na  stanowisku
komputerowym w zakresie ich
kopiowania i1 drukowania

15 | Nieuprawnione wprowadzanie
zmian w  tresci  dokumentu
zawierajacego dane osobowe

16 | Bledy programowania lub sprzetu

LEGENDA

*sposdb oceny prawdopodobienstwa wystapienia ryzyka

Prawdopodobienstwo wystapienia ryzyka

Ilo$¢ punktéow

Przeslanki

Bardzo wysokie (81-100%) 4 Przewiduje sie, ze zdarzenie z pewnos$cia wystapi w ciggu roku

Wysokie (61-80%) 3 Przewiduje sig¢, ze zdarzenie objete ryzykiem, zdarzy si¢ wielokrotnie w
ciggu roku

Srednie (21-60%) 2 Przewiduje si¢, ze zdarzenie objete ryzykiem, zdarzy si¢ raz lub kilka razy w
ciggu roku

Niskie (0-20%) 1 Przewiduje si¢, ze zdarzenie objete ryzykiem, zdarzy si¢ raz lub nie zdarzy

sie¢ w ciggu roku

**sposob oceny skutku ryzyka

Skutek wystapienia ryzyka

Ilo$¢ punktéow

Przeslanki

Bardzo wysoki

4

Powazna niezgodno$¢ z przepisami prawa. Brak procedur dla danego
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procesu. Olbrzymie zakldcenia pracy. Znaczny uszczerbek na wizerunku.
Zagrozenia spowoduja brak zachowania ciaggtosci procesow dziatania,
utrzymania funkcjonalnosci systemow niezbednych do wykonywania
podstawowych celow. Brak osiagniecia kluczowych celéw. Straty
finansowe.

Wysoki

3 Duze zagrozenie realizacji kluczowych zadan albo osiggania zatozonych
celow. Dotkliwa strata finansowa. Znaczny uszczerbek na wizerunku.
Dhugotrwaly i trudny proces przywracania stanu poprzedniego.

Sredni

2 Spadek efektywno$ci dziatania i obnizenie jakosci wykonywania zadan.
Niewielka strata finansowa. Nieznaczny negatywny wplyw na wizerunek.
Trudny proces przywracania stanu poprzedniego.

Niski

1 Zaklécenie lub opoéznienie w wykonywaniu zadan. Bez uszczerbku dla
wizerunku. Skutki fatwe do usuniecia.

***skala dopuszczalno$ci ryzyka

Oszacowanie ryzyka

Dopuszczalnosé ryzyka

Dzialania

Ryzyko powazne Niedopuszczalne Dziatania nie mogg by¢ podjete ani kontynuowane do czasu zmniejszenia ryzyka do poziomu
Skala: 13-16 pkt. (nieakceptowane) dopuszczalnego.
Ryzyko wysokie Dopuszczalne Zaleca si¢ zaplanowanie i podj¢cie dziatan, ktorych celem jest zdecydowane zmniejszenie ryzyka.
Skala: 9-12 pkt. (akceptowane)
Ryzyko umiarkowane Dopuszczalne Zaleca si¢ zaplanowanie 1 podjecie dziatan, ktorych celem jest zdecydowane i1 skuteczne
Skala: 5-8 pkt. (akceptowane) zmniejszenie ryzyka.
Ryzyko nieznaczne Dopuszczalne Zaleca si¢ rozwazenie mozliwosci dalszego zmniejszenia poziomu ryzyka lub zapewnienie, ze
Skala: 1-4 pkt. (akceptowane) ryzyko pozostanie na tym samym poziomie.
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Zatacznik Nr 12
do Polityki Bezpieczenstwa
Lista mechanizméw kontroli redukujacych ryzyko:
1. Regulacje zewnetrzne i wewnetrzne.
2. Opis funkgcji i stanowisk, zakresy czynnos$ci i obowigzkow.
3. System obiegu informacji i raportowania.
4. Uzgadnianie stanowisk, kierunkéw dziatan.
5. Uzgadnianie danych, tzw. rekonsylidacja.

6. Zasada komisyjnosci ,,czworga oczu”, ,na dwie rece” (wykonywanie czynno$ci przy wspotudziale co
najmniej dwoch osob, komisje inwentaryzacyjne, spisowe, zespoly kontrolne, rejestracja iautoryzacja
dowoddéw ksiegowych lub transakeji).

7. System limitéw i ograniczen.
8. Analiza jednostek organizacyjnych/uczestnikow rynku.

9. Kontrola dostepu oraz zabezpieczenia teleinformatyczne (zakazy i ograniczenia dostepu fizycznego osob
do pomieszczen, systemow i danych, Internetu, zagranicznych rozméw telefonicznych, mozliwosci nagrywania
rozmé6w telefonicznych).

10. Inwentaryzacja i spis z natury.
11. Zabezpieczenia fizyczne.

12. Kopie zapasowe, na wypadek utraty oryginalnych danych, zapasowe generatory pradotwoércze, na
wypadek awarii zasilania.

13. Plany zarzadzania kryzysem.

14. Rezerwy finansowe, na pokrycie strat zwigzanych np. z niewyptacalnoscia jednostek organizacyjnych,
koniecznoscig pokrycia strat.

15. Ubezpieczenie mienia od zdarzen losowych, kradziezy, itp.

16. Ushugi zewngtrzne, dzielenie si¢ ryzykiem, ktore obcigzatoby jednostke w sytuacji, gdyby zadania byty
wykonywane przy wykorzystaniu zasobow wlasnych.

17. Audyt i kontrola biezaca i nastepna.
18. Testowanie nowych rozwigzan, projektow, systemoéw informatycznych przed ich wdrozeniem.
19. Zarzadzanie bezpieczenstwem informacji, szkolenie pracownikow.

20. Analiza informacji przekazywanych od pracownikow oraz pozyskiwanych od stron zewngtrznych.
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Zalacznik nr 13 do Polityki Bezpieczenstwa

Protokot uchybienia/zagrozenia*

Data i godzina

uchybienia/zagrozenia®..................coien.

Kod uchybienia/zagrozenia*

wystgpienia

*niewlasciwe skresli¢
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Zalacznik nr 14 do Polityki Bezpieczenstwa
Wapno, dnia .....ccooeoviiiiiniiiiieen,

RAPORT
z naruszenia bezpieczenstwa zasad ochrony danych osobowych
w Urzedzie Gminy Wapno

I.Data: ...oooveiiiiees GOodzINa: ...oovvi

2. Osoba powiadamiajaca o zaistniatym zdarzeniu:

(imig, nazwisko, stanowisko stuzbowe, nazwa uzytkownika, jesli wystgpuje)

3. Lokalizacja zdarzenia:

(np. nr pokoju, nazwa pomieszczenia)

4. Rodzaj naruszenia bezpieczenstwa oraz okolicznos$ci towarzyszace:

(data, podpis 10D)
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(imig¢ 1 nazwisko)

Zatacznik Nr 15 do Polityki Bezpieczenstwa

Rejestr haset w roku ......... dlauzytkownika: ............cooiiiiiiii

=
i

Konto uzytkownika

Hasto (8 znakow: mate i duze litery,
cyfry lub znaki specjalne)

Data nadania

Podpis uzytkownika

Data blokady komputera i

podpis Informatyka

—

ARl e R RN R R

._
e

—
—

._
N

—_
(98]
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Zakacznik Nr 2 do zarzadzenia Nr 0050.38.2023
Woéjta Gminy Wapno
z dnia 30 maja 2023 r.

Instrukcja zarzadzania systemem informatycznym
sluzacym do przetwarzania danych osobowych
w Urzedzie Gminy Wapno

Rozdzial 1.
Wprowadzenie

1. Niniejsza instrukcja okresla zasady eksploatacji i zarzadzania systemami informatycznymi stuzacymi do
przetwarzania danych osobowych w Urzedzie Gminy Wapno.

2. Zasady opisane w niniejszym dokumencie s3 zgodne zobowigzujagcymi wymaganiami prawnymi
zapisanymi w rozporzadzeniu Parlamentu Europejskiego i Rady (UE) 2016/679 z dnia 27 kwietnia 2016 r.
w sprawie ochrony osob fizycznych w zwigzku przetwarzaniem danych osobowych i w sprawie swobodnego
przeptywu takich danych oraz uchylenia dyrektywy 95/46/WE (ogdlne rozporzadzenie o ochronie danych) (Dz.
Urz. UE L 119 2 4.05.2016).

3. W instrukcji stosuje si¢ nastepujace skroty:
1) Administrator — Administrator Danych Osobowych;
2) 10D — Inspektor Ochrony Danych;

3) Podmiot przetwarzajacy — oznacza osobg fizyczng lub prawng, ktdra przetwarza dane osobowe w imieniu
administratora;

4) Zespot wspomagajacy — osoby wyznaczone przez Administratora do wspierania IOD (Sekretarz Gminy
i Informatyk)

5) Strona trzecia — oznacza osob¢ fizyczng lub prawng, organ publiczny, jednostke lub podmiot inny niz
osoba, ktorej dane dotycza, administrator, podmiot przetwarzajacy, czy osoby, ktére — z upowaznienia
administratora lub pomiotu przetwarzajacego — mogg przetwarza¢ dane osobowe.

Rozdzial 2.
Procedura nadawania uprawnien do przetwarzania danych i rejestrowania tych uprawnien w systemie
informatycznym oraz wskazanie osoby odpowiedzialnej za te czynnoSci

1. Podstawa do nadania uprawnien do przetwarzania danych osobowych w systemie informatycznym
Urzedu jest upowaznienie do przetwarzania danych osobowych. Upowaznienie wydawane jest przez
Administratora.

2. Upowaznienie wydawane jest na wniosek przelozonego danego pracownika, a w przypadku osoby
bedacej strong trzecig na wniosek pracownika Urzedu, koordynujacego dziatania strony trzeciej, dla ktorej
upowaznienie jest wydawane.

3. 10D:

1) w przypadku, gdy dany podmiot przetwarzajacy otrzymuje po raz pierwszy upowaznienie do przetwarzania
danych osobowych informuje si¢ go o obowiazkach zwigzanych z zapewnieniem ochrony danych
osobowych;

2) warunkiem przetwarzania danych osobowych jest zapoznanie si¢ podmiotu przetwarzajacego
z obowigzujacymi zasadami ochrony danych osobowych ipodpisanie o§wiadczeniem o zapoznaniu sig¢
z polityka bezpieczenstwa informacji oraz upowaznienia do przetwarzania danych osobowych.

4.10D prowadzi, wimieniu iz upowaznienia Administratora, ewidencj¢ o0s6b upowaznionych do
przetwarzania danych osobowych. Kazda zmiana w zakresie informacji zawartych w ewidencji podlega
niezwlocznemu odnotowaniu przez I0OD.
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5. Uprawnienia dostepu do systemu informatycznego nadawane sg na podstawie wniosku przetozonego
danego podmiotu przetwarzajacego. Na wniosek pracownika Urzedu uprawnienia dostgpu dla strony trzeciej
nadaje Administrator.

6. Za nadanie uprawnien w systemie informatycznym odpowiada IOD. Uprawnienia nie mogg by¢ nadane
w przypadku, jezeli dana osoba nie posiada upowaznienia do przetwarzania danych osobowych w wymaganym
zakresie.

7. 10D informuje podmiot przetwarzajacy wnioskujacy o fakcie nadania lub odmowy nadania uprawnien.

8. W przypadku nadawania podmiotowi przetwarzajagcemu uprawnien do danego systemu informatycznego
po raz pierwszy, IOD odnotowuje w ewidencji os6b upowaznionych do przetwarzania danych osobowych
nadanie identyfikatora.

9. Identyfikator podmiotu przetwarzajacego w systemie informatycznym musi by¢ unikalny. Nie moze by¢
to identyfikator, ktory w przesztosci byt juz stosowany w systemie informatycznym. Sprawdzenie unikalno$ci
identyfikatora odbywa si¢ na podstawie ewidencji podmiotow przetwarzajacych upowaznionych do
przetwarzania danych osobowych.

10. Podmiot przetwarzajacy jest zobowigzany do zmiany hasta przy pierwszym dostgpie do systemu
informatycznego na hasto zgodne z wymogami zawartymi w Rozdziale 4.

Rozdzial 3.
Procedura odbierania uprawnien do przetwarzania danych w systemie informatycznym

1. W przypadku koniecznosci odebrania uprawnien podmiotowi przetwarzajacemu, bezposredni przetozony
zglasza ten fakt IOD. 10D powiadamia Administratora, ktory to odbiera w cato$ci lub w czeg$ci uprawnienia.

2. W przypadku nadania lub zmiany zakresu uprawnienia droga postepowania jest taka sama jak w pkt. 1,
przy czym Administrator nadaje zakres uprawnienia.

3. O wyzej wymienionych okoliczno$ciach poinformowany zostaje I[OD.

4. W przypadku zlecenia przez Urzad wykonania prac, polegajacych na przetwarzaniu danych stronie
trzeciej, nalezy uzyskac¢ dla niej niezbedne uprawnienia od Administratora. Prace wykonywane przez strong
trzecig muszg by¢ nadzorowane przez pracownika urzedu. Formalnosci odnosnie nadania badz tez odebrania
uprawnienia koordynuje pracownik urzedu.

Rozdzial 4.
Stosowane metody i Srodki uwierzytelnienia oraz procedury zwiazane z ich zarzadzaniem
i uzytkowaniem

1. Podmioty przetwarzajace dane osobowe wykorzystuja w procesie uwierzytelnienia identyfikatory i hasta.
2. Hasta dostepu do systemu informatycznego musza spelniac¢ ponizsze warunki:

1) posiada¢ dlugos¢, co najmniej 8 znakow,

2) zawierac litery male i duze,

3) zawiera¢ cyfry lub znaki specjalne.

3. Haslo jest zmieniane przez podmiot przetwarzajacy nie rzadziej niz co 30 dni lub niezwlocznie
w przypadku podejrzenia, iz moglo zosta¢ uzyte przez nieuprawniong osobg. Zdarzenie to powinno zostac
natychmiast zgtoszone 10D.

4. Haslo nie powinno si¢ powtarza¢ i by¢ unikalne.
5. Podmiot przetwarzajacy zobowigzany jest do:
1) nieujawniania hasta innym podmiotom przetwarzajacym,
2) zachowania hasta w tajemnicy, rowniez po jego wygasnigciu,
3) niezapisywania hasta,
4) postepowania z hastami w sposob uniemozliwiajacy dostep do nich osobom trzecim,

5) przestrzegania zasad dotyczacych jakosci i czgstosci zmian hasta.
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6. W przypadku zapomnienia hasta podmiot przetwarzajacy uzytkownik powinien zwréci¢ si¢ do Cztonka
Zespotu Wspomagajacego - Informatyka o ustanowienie nowego hasta pierwszego logowania.

Rozdzial 5.
Procedura rozpoczecia, zawieszenia i zakonczenia pracy przeznaczona dla podmiotu przetwarzajacego

1. Rozpoczynajac prace w systemie informatycznym przetwarzajacym dane osobowe, podmiot
przetwarzajacy:

1) uruchamia i loguje si¢ do komputera za pomocg hasta uzytkownika,
2) wprowadza niezbedne identyfikatory i hasta do pracy w systemach informatycznych,
3) hasta s3 wprowadzane w sposob minimalizujgcy ryzyko podejrzenia ich przez osoby trzecie,

4)w przypadku probleméw zrozpoczgciem pracy, spowodowanych odrzuceniem przez system
wprowadzonego identyfikatora i hasta, natychmiast kontaktuje si¢ z Informatykiem,

5)w przypadku niestandardowego zachowania aplikacji przetwarzajacej dane osobowe pracownik
natychmiast powiadamia o zaistniatym fakcie IOD.

2. Zawieszajac prace w systemie informatycznym (w tym odchodzac od stanowiska pracy), podmiot
przetwarzajacy wylogowuje si¢ z systemu informatycznego oraz blokuje stacje roboczg. Kontynuacja pracy
moze nastapi¢ po odblokowaniu stacji roboczej, po wprowadzeniu hasta, w sposoéb gwarantujacy jego
niepodejrzenie przez osoby trzecie.

3. Opuszczajac pomieszczenie, w ktorym przetwarzane sg dane osobowe, podmiot przetwarzajacy
zobowigzany jest do zamkni¢cia pomieszczenia na klucz, jezeli w pomieszczeniu tym nie przebywa inna osoba
upowazniona do przebywania wtym pomieszczeniu. Zabronione jest pozostawianie bez mnadzoru
w pomieszczeniach, w ktorych przetwarzane sg dane osobowe, 0s6b nieupowaznionych.

4. Konczac pracg w systemie informatycznym podmiot przetwarzajacy wylogowuje si¢ ze wszystkich
systemow 1 aplikacji, z ktorych korzystal, wylacza stacje robocza, UPS i listwe zasilajaca.

5. W przypadku, gdy podmiot przetwarzajacy jest ostatnia osoba opuszczajacg pomieszczenie, sprawdza
zamkniecie wszystkich szaf w pomieszczeniu, okien oraz wylgczenie wszelkiego typu urzadzen elektrycznych,
zamyka na klucz drzwi do pomieszczenia oraz zdaje klucz odnotowujac ten fakt w Ewidencji Pobranych
i Zdanych Kluczy do Pomieszczen.

Rozdzial 6.
Procedura tworzenia kopii zapasowych zbioréw danych oraz programéw i narzedzi programowych
shuzacych do ich przetwarzania

1. Czlonek Zespolu Wspomagajacego - Informatyk odpowiada za wykonanie iprzechowywanie kopii
zapasowych.

2. Kopie zapasowe systemow przetwarzajacych dane osobowe sa codziennie zapisywane na serwerze
podstawowym. Archiwizacja dzienna wykonywana jest etapami: w pierwszym etapie serwer wykonuje
codzienng kopi¢ wszystkich systemow RADIX wykorzystywanych w urzedzie, w wersji skompresowane;.
Drugim etapem jest codzienny zapis tego archiwum, jako kopii w wersji skompresowanej zabezpieczonej
hastem na serwerze backupowym QNAP. Trzecim etapem jest zgranie archiwum z dnia poprzedniego na
komputer Informatyka. Dwa pierwsze etapy wykonujg si¢ automatycznie, trzeci wykonuje Informatyk. Kopie
przechowywane sa z ostatnich trzech miesigcy, poprzednie sg trwale usuwane.

3. Kopia jest oznaczona, jako data jej utworzenia.
4. Utworzone kopie zapasowe podlegaja weryfikacji pod wzgledem mozliwosci odczytu danych.

5. Czlonek Zespotu Wspomagajacego - Informatyk odpowiedzialny jest za realizacj¢ dziatan
odtworzeniowych w przypadku koniecznosci podjecia takich dziatan wzwigzku zawarig systemu
informatycznego Urzgdu. Po odtworzeniu systemu informatycznego Informatyk odpowiedzialny jest za
przeprowadzenie testoOw poprawnosci dziatania systemu przed jego oddaniem do uzytkowania.

Rozdzial 7.
Procedura usuwania kopii zapasowych zbioréw danych i no$nikéw danych

1. W celu usuni¢cia kopii zapasowych, zbiorow danych ino$nikow Administrator powoluje komisje
w sktadzie:
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1) 10D,
2) Sekretarz,
3) Informatyk.
2. Z usunigcia, o ktorym mowa w ust. 1 sporzadza si¢ protokot, ktory zawiera:
1) Date 1 miejsce sporzadzenia protokotu,
2) Ilo$¢ usunigtych archiwow (daty archiwow),
3) Ilos¢ usunigtych kopii systemowych systemow,
4) Ilo$¢ usunietych archiwow na ptytach CD i DVD,
5) Ilo$¢ usunietych archiwow z serwera backup,
6) Ilos¢ uszkodzonych dyskow twardych,
7) Podpisy cztonkow komisji.

3. Protokot sporzadza si¢ w 3 egzemplarzach (jeden dla Administratora, jeden dla IOD ijeden dla
Informatyka).

4. Administrator moze skontrolowa¢ prace komisji.

Rozdzial 8.
Sposob, miejsce i okres przechowywania elektronicznych no$nikow informacji zawierajacych dane
osobowe oraz nos$nikow kopii zapasowych:

1. Dane osobowe przechowywane sg w postaci elektronicznej na:
1) serwerze produkcyjnym,
2) serwerze backupowym QNAP,
1) komputerze Informatyka.

2. Dane osobowe w systemie informatycznym przechowywane sg przez czas wymagany do spetnienia celu,
dla ktorego sa one przetwarzane.

3. W przypadku wycofania sprzetu komputerowego z uzycia dane osobowe na nim zapisane sa kasowane
przy uzyciu dedykowanego oprogramowania do bezpiecznego usuwania danych zaakceptowanego do uzycia
w Urzedzie. W przypadku braku mozliwosci programowego usunig¢cia danych dysk podlega fizycznemu
zniszczeniu. Za zniszczenie danych odpowiada Informatyk. Zniszczenie nos$nika potwierdzane jest protokotem
przechowywanym przez I0OD.

4. Dopuszcza si¢ powierzenie niszczenia no$nikow danych wyspecjalizowanym stronom trzecim, pod
warunkiem:

1) zawarcia umowy wraz z stosownym upowaznieniem do przetwarzania,
2) zagwarantowania poufnosci danych przez ustugodawce,

3) umozliwienia prowadzenia nadzoru nad procesem niszczenia nos$nikow przez Czlonka Zespotu
Wspomagajacego,

4) udokumentowania faktu zniszczenia no$nikow protokotem.

Rozdzial 9.
Sposob zabezpieczenia systemu informatycznego przed dzialalno$cia oprogramowania, ktérego celem
dzialania jest uzyskanie nieuprawnionego dostepu do systemu informatycznego

1. W celu zabezpieczenia systemu informatycznego przed dziataniem niebezpiecznego oprogramowania
zabrania si¢:

1) uruchamiania jakiegokolwiek oprogramowania, ktdre nie zostalo zatwierdzone do uzytku przez
Administratora;

2) samowolnego korzystania z no$nikow przenos$nych;
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3) otwierania poczty elektronicznej, ktorej tytut nie sugeruje zwigzku z petnionymi obowiazkami stuzbowymi;
w przypadkach watpliwych nalezy skonsultowac¢ si¢ z IOD;

4) korzystania z Internetu w celach niezwigzanych z pelionymi obowigzkami stuzbowymi.

2. W przypadku zauwazenia objawow mogacych wskazywa¢ na obecno$¢ niebezpiecznego
oprogramowania uzytkownik jest zobowigzany powiadomi¢ IOD lub Informatyka.

3. Do objawow powyzszych mozna zaliczy¢:
1) istotne spowolnienie dziatania systemu informatycznego,
2) nietypowe dzialanie aplikac;ji,
3) nietypowe komunikaty,
4) utrate danych lub modyfikacje danych.
4. System informatyczny jest zabezpieczony przed dzialaniem niebezpiecznego oprogramowania poprzez:
1) oprogramowanie antywirusowe,
2) zaporg sieciowa,
3) aktualizacje oprogramowania systemowego,
4) konfiguracje oprogramowania minimalizujgcg ryzyko naruszenia bezpieczenstwa.

5. Informatyk jest odpowiedzialny za nadzor nad dziataniem powyzszych zabezpieczen, a w szczegdlnosci
za:

1) weryfikacje aktualno$ci sygnatur systemu antywirusowego ipodejmowanie ewentualnych dziatan
korekcyjnych,

2) weryfikacj¢ logow systemu antywirusowego i podejmowanie dziatan korekcyjnych,

3) przeglad logéw zapory sieciowej oraz podejmowanie dziatan majacych na celu zablokowanie atakow
sieciowych,
4) weryfikacj¢ poprawnosci aktualizacji oprogramowania systemowego.

Rozdzial 10.
Odnotowanie informacji o udostepnieniu danych osobowych

1. Urzad udostepnia dane osobowe jedynie w przypadkach prawnie dopuszczalnych.

2. Podmiot przetwarzajacy udostepniajacy dane zachowuje wniosek o udostepnienie danych wraz
z udzielong odpowiedzia.

Rozdzial 11.
Procedura wykonywania przegladu i konserwacji systeméw oraz no$nikow informacji stuzacych do
przetwarzania danych osobowych

1. Przeglad i konserwacja sprzetu informatycznego realizowana jest przez upowaznionych pracownikow
Urzedu oraz przez strony trzecie.

2. Prace serwisowe wykonywane na terenie Urzedu przez strony trzecie podlegaja bezposredniemu
nadzorowi IOD lub Informatyka.

3. Przekazanie sprzetu teleinformatycznego do naprawy poza teren Urzedu jest dopuszczalne, jezeli
spetnione zostang ponizsze warunki:

1) sprzgt przekazywany jest bez nosnikoéw zawierajacych dane osobowe, za$ fakt usunig¢cia nosnikow danych
lub stwierdzenia braku nosnikéw danych jest potwierdzany protokotem,

2) przekazanie sprzetu potwierdzane jest protokotem, pozwalajacym na jednoznaczne wskazanie osoby
przekazujacej i osoby odbierajacej sprzet.

4. Protokoty, o ktéorych mowa w punkcie 3, lub ich kopie przechowywane sg przez IOD.

5. Wszelkie prace serwisowe wykonywane przez strony trzecie wymagajg sporzadzenia protokolu
serwisowego, zawierajacego co najmniej ponizsze informacje:
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1) wskazanie osoby przeprowadzajacej prace serwisowe,

2) wskazanie osoby nadzorujacej przebieg prac serwisowych (dotyczy sytuacji, gdy prace realizowane sa
w siedzibie Urzg¢du),

3) przedmiot prac serwisowych (w szczegdlnosci identyfikator sprzetu w przypadku prac serwisowych
dotyczacych sprzetu),
4) zakres prac serwisowych i ich wynik,
5) czas przeprowadzania prac serwisowych.
Rozdzial 12.
Uzywanie prywatnych urzadzen
1. Zakazuje si¢ uzywania prywatnych urzadzen do celéw stuzbowych.

2. W szczegbdlnych przypadkach wykorzystanie w/w urzadzen moze nastapi¢ wylacznie za zgoda
Administratora.
Rozdzial 13.
Praca zdalna

1. Zasady pracy zdalnej regulujg odrgbne zarzadzenie.
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